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A PROTECAO DE DADOS COMO INSTRUMENTO LEGAL PARA COMBATER O ABUSO DO PODER
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A medida em que a sociedade se digitaliza, ocorre a migragao de relacdes para o ambiente virtual,
conduzindo a superacao do entendimento da internet apenas como um espaco de entretenimento e
situando-a como parte da realidade social de abrangéncia cada vez maior. Este entrelacamento das duas
realidades traz consigo uma caracteristica central: As acdes promovidas no ambiente virtual, ainda que
aparentemente inofensivas, sao capazes de provocar efeitos reais, sobretudo no ambito do exercicio da
cidadania e da democracia na sociedade contemporanea. O que torna necessaria a abordagem do tema
com vistas a projecdo de solucdes ponderadas, de maneira a nao provocar restricdes aos direitos dos
usuarios, reduzindo-se, ao minimo, a utilizacao de critérios subjetivos baseados na valoracdao dos
conteldos divulgados por candidatos e eleitores na internet, dentro de parametros salutares ao livre
desenvolvimento da personalidade, dos direitos politicos e, consequentemente, da democracia. Partindo
deste entendimento, através do método indutivo, a pesquisa objetivou responder o seguinte problema:
“Por que a protecao de dados deve assumir o ponto central na construcao de solucdes para os problemas
relacionados a desinformacdo propagada no meio digital, especialmente no ambito eleitoral?”. Para tanto,
foi estabelecido o liame entre protecdo de dados e propaganda eleitoral, a partir dos problemas ocorridos
nas Ultimas eleicbes, em contexto internacional, tidos como fator comum a digitalizacao das relacoes
sociais. Demonstrando-se que a nova realidade tecnolégica permite que as atividades de identificar e
analisar padrées humanos, inferir gostos e ideais, assim como adotar estratégias com alto grau de
probabilidade de sucesso para garantir o alcance do objetivo, sejam maximizadas através da
automatizacao, podendo alcancar milhdes de pessoas em curto espacos de tempo. O que no contexto
eleitoral, pode ser utilizado estrategicamente para divulgacao de informacdes com vistas a promover
pautas e ideias, notadamente como forma de influenciar a opinido publica e trazer resultados eleitorais. O
que é feito com a utilizacao de um “insumo” extremante importante: Os dados pessoais. Tal relacao é
aferivel a partir da compreensdo de técnicas como “microtargeting”, definido como uma forma de
publicidade direcionada on-line que analisa dados pessoais para identificar os interesses de um publico ou
individuo especifico, a fim de influenciar suas acdes. De maneira agregada, demonstrou-se o papel do
direito fundamental a protecao de dados como dimensao do direito a privacidade, e sua importancia para
a garantia do poder individual das pessoas. Poder este, consubstanciado na liberdade de escolha, que
assume dois sentidos: A possibilidade do desenvolvimento individual sem interferéncias indevidas ou
arbitrarias e a capacidade de autodeterminacao e autogoverno essencial para o exercicio consciente da
democracia, notadamente na formacdo da opinido publica que fundamentara as decisdes nos processos
democraticos. A partir disso entende-se que o tratamento de dados pessoais em determinados contextos
no ambito eleitoral pode configurar um risco a democracia pois combinando dados coletados junto com
algoritmos para analise de padrdes de comportamento, as liberdades essenciais a democracia sdo
passiveis de manipulacdo, considerando que os cidadados tornam-se objetos de técnicas e tecnologias
cuidadosamente estruturadas e pensadas para atingir objetivos que muitas vezes ndo sdo claros a
sociedade. Ante 0 exposto, a protecao de dados assume um papel imprescindivel como um instrumento
legal eficaz na tarefa de combater o abuso do poder politico e econdmico no ambito da propaganda
eleitoral na internet, porque garante a liberdade de escolha dos individuos, e possibilita o livre
desenvolvimento da personalidade essenciais para o exercicio da democracia.
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